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1 Syfte

Syftet med denna IT-policy ar att sakerstélla att IT-styrningen i Balco Group AB utfors
kostnadseffektivt, bidrar till effektiva processer och bidrar till att alla enheter i koncernen kan na
sina affarsmal och att varderingar kring 0ppenhet, integritet och tillit stodjs.

IT-policyn ska sédkerstalla att:
e En effektiv IT-styrning baseras pa verksamhetens behov etableras och forvaltas.
e |T-styrningen utfors i enlighet med den beslutade IT-strategin.
e Vi foljer gallande lagar och férordningar.
e Vihar en Informations- och IT-sakerhet som lever upp till de krav som stélls fran
myndigheter, bestallare, anstallda samt kunder.

2 Omfattning

Denna policy galler for samtliga verksamheter och anstéllda eller inhyrd personal inom Balco
Group AB (nedan kallat Balco).

| delagda verksamheter ska representanter for Balco verka for efterlevnad av denna policy.
Forvarvade bolag har tva ar pa sig att leva upp till koncernens IT-policy.

Undantag eller dispenser fran denna policy maste vara klart definierade och dokumenteras. Alla
ansokningar om undantag ska lamnas skriftligt till IT-chefen, som i samrdd med koncernens VD &r
ansvarig for godkannande. Undantag eller begéaran om dispens skall atféljas av en plan for nar
efterlevnad aterigen har uppnatts.

3 Policyns innehall

IT hos Balco skall stodja verksamheten genom att skapa forutsattningar for att nd de langsiktiga
affarsmassiga malen.

IT-policyn skall utgoéra overgripande riktlinjer for hur IT skall styras, drivas och levereras inom
Balco.

3.1 IT-strategi

IT inom Balco skall styras av den beslutade IT-strategin dar de 6vergripande kraven pa IT beskrivs,
hur IT-verksamheten styrs baserat pa verksamhetskrav och hur IT-tjanster tillhandahalls.

3.2 IT-styrning

e  Strategiska IT-beslut skall tas av koncernens VD med stdd av koncernledningen.

e  Operativa beslut kring IT-verksamheten skall tas av IT-chef.

e Det ska finnas en definierad IT-arkitektur, som beskriver reglerna for hur IT-miljén och IT-
infrastrukturen ska byggas upp. De utgoér en grund for utveckling och forvaltning av
Balcos IT-16sningar.

e Det ska finnas en beskrivning av Balcos IT-system och infrastruktur.

e Det skall finnas tydliga dokumenterade roller med ansvar for de system som klassats som
verksamhetskritiska.

e Det skall finnas en dokumenterad process for férandringshantering avseende
applikationer, system och IT-infrastruktur.

Balco AB Sida 2 (4) B-11061-2874



Document name Document ID Last revised Page ‘

IT-policy KP0006 2021-04-14 3 (4) [ 1
BALCO

e IT-verksamheten ska vara dokumenterad och kontinuerligt hallas uppdaterad for att
minska beroendet av nyckelpersoner.

3.3 IT-leverans

e IT skall dokumentera sina huvudprocesser och arbeta enligt ITIL i enlighet med
vedertagen god praxis.

e  Det skall finnas en kontinuitetsplan (BCP - Business Continuity Plan) baserad pa
verksamhetens hogst prioriterade risker samt dartill associerad katastrofplan fér hur IT
stodjer verksamhetens atergang till normallage (DRP — Disaster Recovery Plan).

e Inkop av IT-relaterade tjanster, hardvara eller mjukvara skall hanteras av IT-avdelningen
pa ett for koncernen kostnadseffektivt satt.

e Utveckling och anskaffning av IT-relaterade tjanster och resurser skall dokumenteras pa
ett sadant satt att omfattning, hur det skall stodja verksamheten och vem som tagit
beslut tydligt framgar.

e IT-avdelningen skall sékerstélla att samtliga licensvillkor fér mjukvaror eller IT-tjanster
efterlevs och att koncernen varken &r 6ver- eller underlicensierad.

e Samordning av avtal med IT-leverantérer ska etableras och avtalade kvalitets-nivaer
(SLA), samt leveransférmaga ska féljas upp kontinuerligt.

e IT-tjanster ska tillhandahallas och anpassas till verksamhetens krav och behov.

e  Det skall finnas dokumenterade regler for acceptabel anvandning av Balcos IT-relaterade
tjdnster och resurser.

3.4 IT-tjanster, resurser och infrastruktur

e Samtliga anstallda skall intyga att de last och forstatt de regler som finns for hantering av
IT-relaterade tjanster och resurser inklusive mobiltelefoni.

e Varje anvandare &r skyldig att félja de regler som finns.

e  Respektive avdelningschef skall ansvara for att kommunicera ut riktlinjerna och
sakerstalla intygandet.

4 Roller och ansvar

Styrelsen har faststallt denna policy.
VD for Balco Group AB utser koncernens IT-chef.

Koncernens IT-chef ansvarar for att forvalta och arligen revidera denna policy samt att sékerstélla
att den stdéder den beslutade IT-strategin.

VD i respektive foretag ar ytterst ansvarig for att den tillampas i det egna bolaget, inklusive att
definiera ansvar och roller.

5 Kriterier for efterlevnad

For att denna IT-policy ska anses efterlevd ska foljande kriterier vara uppfyllda:
e Policyn skall vara godkénd av styrelsen.
e Policyn skall vara kommunicerad och férankrad i ledningsgruppen.
e  Policyn skall kommuniceras till all berord personal arligen i samband med
kvalitetsuppféljning.
e  Policyn skall finnas latt tillganglig for all berord personal.
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e  Policyn skall revideras arligen och uppdateras vid behov.

6 Ovriga dokument

e Informationssakerhetspolicy
e Riktlinjer for godtagbar anvandning av Balcos IT-resurser
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