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1.  Syfte
Syftet med denna policy ar att Informationssakerheten i Balco Group AB med dotterbolag
(hadanefter Balco) skyddar alla informationstillgdngar inom bolaget och att affarsmalen
uppnas.
Informationssakerhetspolicyn ska sakerstalla att:
e Balco hanterar pa ett enhetligt satt
o informationssakerhet
o IT-sdkerhet
o Integritetsfragor och hantering av persondata
e Vifoljer gallande lagar och férordningar
e Vihar en Informations- och IT-sdkerhet som lever upp till de krav som stalls fran
myndigheter, bestallare, anstallda samt kunder

2. Omfattning

Denna policy galler for samtliga verksamheter (affairsomraden, stédjande enheter, staber) och
anstallda eller inhyrd personal inom Balco Group (nedan kallat Balco).

| deldagda verksamheter ska representanter for Balco verka for efterlevnad av denna policy.
Undantag eller dispenser fran denna policy maste vara klart definierade och dokumenteras.
Alla ansokningar om undantag ska lamnas skriftligt till informationssakerhetsansvarig, som i
samrad med koncernens VD ar ansvarig for godkannande. Undantag eller begaran om dispens
skall atfoljas av en plan for nar efterlevnad aterigen har uppnatts.

3.  Policyns innehall

Informationssakerhetspolicyn i Balco skall bidra till att verksamhetens mal kan nas och att
koncernen ar i linje med géllande regelverk och lagstiftning inom omradet genom att hantera
information och integritetsrelaterade risker pa ett tillfredstallande satt.
Informationssadkerhetspolicyn omfattar all information som lagras eller behandlas inom Balco
eller i forekommande fall av dess underleverantorer, oavsett media.

3.1 Informationssikerhet

Informationssakerheten skall skydda Balcos verksamhet, anstallda, kunder och andra
intressenter och genom att definiera lampliga informationssakerhetskrav baserat pa gallande
lagstiftning, forvantningarna frdn ovan ndamnda grupper, god praxis och regelbundna
riskbedomningar. Kraven skall sakerstalla att korrekt information ar tillganglig, nar den behdvs,
men endast for den avsedda publiken.
e For att skydda sekretess, integritet och tillgang till information ska god praxis tillampas.
e Strategiska beslut om informationssakerhet ska fattas av ledningsgruppen for att
sakerstalla att informationssakerhetsstyrningen stoder affarsbehoven.
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Balco skall regelbundet utfora riskanalyser och planera lampliga motatgarder for att
sakerstalla en god informationssakerhet.

Lokaler och tekniska anlaggningar ska skyddas med lampliga fysiska sakerhetsatgarder.
Samtlig personal som berdrs av policyn skall regelbundet informeras om riskerna med
brister i informationssakerheten och deras ansvar.

Vid inkop av IT-tjanster eller resurser skall informationssakerhetsaspekterna beaktas i
kravstallningen.

3.2 IT-sdkerhet

IT-sakerhet ar en vasentlig del av informationssakerheten och skall sakerstalla lampligt

skyddsniva for de IT-tjanster, IT-system och IT-infrastruktur dar information behandlas eller

lagras.

En systemlista skall upprattas for verksamhetskritiska system dar systemagare,
informationsinnehall och annan information som behovs for att mojliggora effektiv IT-
sakerhetsstyrning dokumenteras.

Atkomstkontroll skall anvandas fér att sikerstélla att endast avsedda anvéandare har
tillgang till systemen och att tillgangen ar relevant fér deras roll.

Balco skall regelbundet utfora behdrighetsgenomgangar for att sakerstalla att
anvandare och deras atkomstrattigheter halls aktuella.

System (servrar och virtuella servrar) ska skyddas mot skadlig kod, ha atkomstkontroll,
loggfunktioner, backuprutiner och andra lampliga sékerhetsatgarder.

Distansarbete skall méjliggoras med lampliga sakerhetsatgarder.

Balco skall anvanda sig av relevant teknik och processer for att sakerstalla att
kommunikation bade externt och inom koncernen sker pa ett sddant satt att
verksamheten skyddas mot angrepp.

Sakerhetsincidenter ska hanteras av personal med lamplig kompetens och mandat.
Lampliga IT-sakerhetsatgarder ska definieras och tillampas nar avtal med leverantorer
upprattas, dessa skall inkludera majligheter till uppfoljning.

3.3 Integritet och hantering av persondata

Balco skall folja tillampbar lagstiftning i alla lander dar verksamhet férekommer for att

sakerstalla att anstalldas och andra intressenters rattigheter i férhallande till personlig

integritet inte kranks.

IT- och informationssakerhets krav skall tillampas for att sakerstalla att Ilampliga

sakerhetsatgarder vidtas for att skydda personuppgifter baserat pa grad av kanslighet.

Processer och IT-tjanster ska utforas for att sakerstalla dverensstammelse med lagstiftningen

om uppgiftsskydd.

Forberedelser skall ske och lampliga styrdokument liksom dokumenterade roller och ansvar

ska finnas pa plats sa att Balco kan visa 6verensstammelse med lokal lagstiftning liksom EU:s
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dataskyddsdirektiv (GDPR) vid en begaran om granskning fran datainspektionen i syfte att

undvika sanktioner och skador pa Balcos varumarke.

5.

Det skall finnas en férteckning och klassificering av anstélldas och andra intressenters
persondata som behandlas inom Balco eller hos underleverantér pa uppdrag av Balco
oavsett pa vilket media de lagras.

Systemberoende ska dokumenteras for att sakerstélla att det finns en tydlig
uppdaterad vy 6ver var personuppgifter behandlas, lagras och 6verfors.

System som innehaller personuppgifter ska skyddas genom IT-sékerhetskontroller,
inklusive men inte begransat till atkomstkontroll, backuprutiner och vid behov
kryptering.

Vid upphandling av IT-tjanster eller system dar persondata kan behandlas skall
principerna for privacy by design beaktas.

Vid outsourcing ska det finnas en 6verenskommelse om hur personuppgifter hanteras
och var de lagras.

Personuppgiftsbitradesavtal skall tecknas med samtliga underleverantérer som
hanterar nagon form av persondata pa uppdrag av Balco.

Aterkommande riskbedémningar ska goras for att sikra korrigerande atgarder kring
omraden dar kansliga personuppgifter kan ga forlorade eller aventyras.
IT-incidenthantering ska innehalla ett steg for att beddma om en handelse ar féremal
for anmalan om overtradelse av uppgiftsforlust.

Roller och ansvar

Denna policy ar godkand av styrelsen.

VD ar ytterst ansvarig for att Balco uppfyller forpliktelserna i denna policy genom att
initiera upprattandet av nédvandiga styrdokument, utse roller (som kan kombineras)
och ansvarsomraden, processer och kontroller.

VD ansvarar for att uppratthalla denna policy, for genomférande och dvervakning av
Overensstammelse.

IT-chefen ansvarar for IT-sdkerhet, inklusive att definiera krav och implementera dem.
Systeméagare ansvarar for dataskyddskraven och ska se till att ndédvéandiga IT-
sakerhetskontroller genomfors i sina system.

Kriterier for efterlevnad

For att denna policy ska anses efterlevd ska foljande kriterier vara uppfyllda:

Policyn skall vara godkand av styrelsen

Policyn skall vara kommunicerad och férankrad i ledningsgruppen
Policyn skall finnas latt tillganglig for all berérd personal

Policyn skall revideras arligen och uppdateras vid behov



